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Un potentiel repéré depuis longtemps

L'un des créateurs d’Open Facto parle
d’informations que |'on peut obtenir « sans
un pouvoir juridique, sans coercition (...) sans
ruse et sans stratageme. ».

Le ROSO (Renseignement d’Origine Sources
Ouvertes) n’est pas une découverte dans le
champ de l'IE.

Rapport Martre (1994) : fait référence a une
conférence organisée 'année précédente a
Washington par Robert D. Steele. Ony
apprend que le débat a porté :
» « surla gestion des sources ouvertes et le
passage d’un renseignement pratiqué durant la

guerre froide a un renseignement adapté a la
compétition économique globale »

L'OSINT commencerait donc a étre exploitée
ar les entreprises US. Aux entreprises
rancaises de faire de méme...
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Une évolution au rythme du web

DIGIMIND

1994 : le grand Bublic commence a

découvrir le we

Jean Michel, président de ’ADBS peut

dire en 1996 :

* « Dans deux a trois ans 50 % des
professionnels de I'information seront

connectés a Internet »

1997 — 2000 : apparition de nombreux == 1
outils de recherche et surveillance du =

web
e Péricles de Datops
e Strategic Finder de Digimind
* Copernic Agent Pro
* NetPortal, Net2One,...

Et surtout Google en 1997

Finder v,
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Google!
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Google et 'OSINT %GSR((:;II(-E

Tips & Tools for Finding and

Using the World’s Information

* Technologie de recherche et opérateurs

booléens et de ciblage rendent possible
I'acces a des contenus auparavant peu

visibles.

* Facilite aussi les tests de pénetration
(pentest) en rendant accessibles des onir P i
répertoires sur les serveurs habituellement s J i s

non indexés par les moteurs.
* Google hacking ou Google dorking

* Lorsque les services de veille utilisent des
outils de veille et Google de maniere

avancée, ils sont dans la définition de I'OSINT i -
° o D ded
. B " . .. . 2021-10-26 intitle:"Journal” inurl:"login.aspx
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L'OSINT comme matiere protéiforme

Pourtant cette histoire ne

continue pas de maniere linéaire.

L'OSINT trouve sa place dans de

nombreuse activités.

- Un point commun :
I'investigation

Enquéte .
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L'OSINT ne passe pas inapercu
* UOSINT n’a pas a étre bon, ou mauvais. Moral ou amoral.

* Comme tous les « outils », il sadapte aux objectifs de son utilisateur.
* [l n'est pas « hype » mais génere un intérét croissant.
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« Intelligence économique » VS « OSINT » (Google Trend — 26/11/2021)
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Que s'est-il passe ?

e 'OSINT met en ceuvre un corpus de méthodologies et de
compétences ayant pour point commun l'investigation.

 Uinvestigation est un socle de compétences essentiel pour tous les
types d’action évoqués.



Ce qui a rendu cette évolution possible

Web comme Besoin de
miroir du réel vérité/justice

Web « 2.0 » -
: Intérét d’'une
e Crowdsourcing

permet enquétes commwjaute
collaborative de dév.
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Des potentialités pour la veille

Veille « traditionnelle » Analyse de

/)G )
e Utiliser (encore +) les I'information

Google hacks e Outils avancés (dataviz

e Utiliser les multiples outils notamment)

de "OSINT e > Montée en
e 2 Montée en compétences

compétences
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Influence

e Collecte d’informations
ouvertes sur les cibles

e Exploiter tout ce qui est

exploitable

e - Montée en
compétences
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