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Résumé :

Depuis 2017, année ou les premiers deepfakes, ces vidéos truquées grace a l'intelligence artificielle,
ont commencé d’émerger, les risques qu’ils représentent deviennent de plus en plus concrets. Or,
ces technologies reposant sur I'apprentissage profond (deep learning) se multiplient et s’appliquent
dorénavant a tous types d’images. La recréation via intelligence artificielle s’applique également a
la voix qui, via clonage numérique, peut étre reproduite a I'identique de plus en plus aisément. Enfin,
plus inquiétant, des écrits parfaitement crédibles peuvent dorénavant étre aisément générés en
guantité et degrés de variation infinis par des modeéles de langage adaptés. Cela ouvre la voie a
d’'innombrables possibilités utiles mais également a des usages nuisibles tels que la création de
campagne de désinformation sur les réseaux sociaux ou 'usurpation d’identité par téléphone.

A partir d’'une étude de la littérature nous dressons un panorama de ces technologies et de leurs
impacts potentiels sur les organisations lorsqu’elles sont mises au services d’attaques
informationnelles les visant. Nous en déduisons plusieurs implications pour les professionnels de
I'intelligence économique : la nécessité d’intégrer ces menaces a la compréhension qu’ils ont de
leur environnement afin de mieux les anticiper et d’y réagir plus efficacement ; I'importance
d’entrainer et d’entretenir leur esprit critique afin de ne pas tomber dans les pieges de la
désinformation et la nécessité de connaitre et maitriser les méthodes et outils susceptibles de les
aider a détecter ces attaques informationnelles.
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Introduction

"Le mensonge vole et la vérité la suit en boitant, de sorte que lorsque les hommes ne sont plus

trompés, il est trop tard, la plaisanterie est terminée et le conte a eu son effet...". Jonathan Swift

Depuis 2017, année ou les premiers deepfakes, ces vidéos truquées grace a l'intelligence artificielle,
ont commencé d’émerger, les risques qu’ils représentent deviennent de plus en plus concrets. Or,
ces technologies reposant sur I'apprentissage profond (deep learning) se multiplient et s’appliquent
dorénavant a tous types d’images. La recréation via intelligence artificielle s’applique également a
la voix qui, via clonage numérique, peut étre reproduite a I'identique de plus en plus aisément. Enfin,
plus inquiétant, des écrits parfaitement crédibles peuvent dorénavant étre aisément générés en
guantité et degrés de variation infinis par des plateformes comme GPT-3 ou MT-NLG (Deschamps,
2021). Cela ouvre la voie a d’'innombrables possibilités utiles mais également a des usages nuisibles
tels que la création de campagnes de désinformation sur les réseaux sociaux ou l'usurpation

d’identité par téléphone.

Nous proposons d’étudier dans cet article les différents usages potentiels ou avérés des
technologies du faux lorsqu’elles sont mises en ceuvre pour désinformer, influencer ou dénigrer des
organisations. Aprés avoir précisé qui sont les professionnels de I'intelligence économique et ce que
nous entendons par « désinformation », nous décrirons les différents types de technologies du faux
existantes. Dans un troisieme temps, nous verrons quels risques et impacts elles sont susceptibles
d’entrainer lorsqu’elles ciblent les organisations et présenterons un modele global d’offensive les
utilisant. Enfin, nous évoquerons les méthodes de prévention et de détection existantes et ce

gu’elles impliquent en terme d’évolution des métiers de 'intelligence économique.

Qui sont les praticiens de I'lE

Si, dans ses acceptions anglo-saxonne de “business intelligence” puis de “competitive intelligence”
(Goria, 2006), I'on peut faire remonter I'histoire de I'intelligence économique a la fin des années 50,
I’expression n’est proposée en France qu’en 1992 par Christian Harbulot pour désigner « toutes les
opérations de surveillance de I'environnement concurrentiel : veille, protection, manipulation de
I'information (leurre, contre-information, ...), influence » (Harbulot, 1992). Elle sera popularisée
deux ans plus tard par le Rapport Martre qui indique que « L’intelligence économique peut étre
définie comme |'ensemble des actions coordonnées de recherche, de traitement et de distribution,

en vue de son exploitation, de l'information utile aux acteurs économiques.” (Martre et al., 1994). Il
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ressort de ces définitions que I'information est au cceur du dispositif d’intelligence économique, elle
est “la différence qui engendre des différences” (Huyghe, 2010). Il faut donc étre en mesure de
repérer celle qui est pertinente par la mise en place d’un dispositif de veille et de I'analyser.
L'intelligence économique regroupe plusieurs métiers avec cette méme préoccupation, faire
remonter et exploiter de I'information de qualité pour les décideurs (Anonyme, 2019). Les veilleurs
et les analystes sont la cheville ouvriere de ce dispositif. Les premiers collectent I'information
potentiellement utile a leur organisation et sont chargés de son primo-traitement : ils doivent a la
fois effectuer un tri parmi les nouveaux éléments informationnels détectés, les diffuser aux experts
concernés et s’assurer de leur authenticité ou, a minima, de leur adéquation avec les besoins
internes. Les analystes, souvent nommés “experts” dans les organisations, sont en charge
d’exploiter I'information collectée. De fait, hormis le cas spécifique des services de renseignement
dont est issue cette distinction, le role de veilleurs et analystes dans les organisations publiques et
privées est moins délimité, les premiers ayant régulierement a donner leur avis sur I'information
collectée et a I'enrichir de leurs connaissances, méme s’ils n’en sont pas “experts”, les seconds a
mener des recherches ponctuelles d’informations et a faire de la veille. Ces deux fonctions se
trouvent donc en premiere ligne face a d’éventuelles attaques informationnelles. En effet, si les
organisations publiques ou privées tirent parti de I'information elles peuvent également en étre
victimes. Il peut s’agir de mésinformation, c’est a dire d’informations considérées comme véridiques
par I'émetteur mais, en réalité, fausse ou erronées, de désinformation globale qui ne leur est pas
directement adressée mais peut les amener a une mauvaise appréhension de leur environnement
ou, bien entendu, d’actions de désinformation ciblées visant a perturber leur fonctionnement en les
intoxiquant, en les discréditant ou en les diffamant. Frangois-Bernard Huyghe explique que « Si
chacun peut devenir émetteur a son tour et non simple récepteur des mass médias(...) il peut
informer donc désinformer. » |l évoque corollairement la nécessité pour les réseaux sociaux de
capter I'attention des « cibles », ce qui passe par la possibilité de pouvoir modifier les contenus
numériques « a trés faible codt, avec des exigences de plus en plus faible en termes de compétence
techniques (logiciels plus simples et accessibles) » et précise que « les ressources documentaires,
banques d’images, bases d’information en ligne, immédiatement, gratuitement... permettent de
piocher dans des réserves de données qui permettent de forger des trucages vraisemblables. Le
travail du faussaire est donc facilité pour ne pas dire banalisé. » Et de définir trois conditions

permettant d’établir I'action de désinformation et de la distinguer d’une simple rumeur :



o « l'intention stratégique qui se traduit par une fabrication (faux documents, fausses scenes,
faux témoignages, fausses images) ;

e que cette intention soit médiatisée, c’est-a-dire relayée par des médias ou par des groupes
humains (associations, communautés...) qui amplifient le message, I'authentifient, en
dissimulent la source partisane ou intéressée ;

e que le processus serve aux intéréts de son initiateur au détriment de la cible. (...) il faut
d’abord provoquer un effet de croyance en un danger imaginaire, en un crime supposé, en

une conspiration, en une manceuvre occulte... » (F-B Huyghe, 2016)

L’émergence d’une nouvelle génération de technologies de falsification

Cette fabrication du faux, ou falsification, est ici mise au service d’actions de désinformation, un
terme qui apparait initialement dans un dictionnaire soviétique de 1953%. Si le terme latin de
falsificatio n’est attesté lui que par le latin médiéval, la pratique est évidemment plus ancienne.
L'exemple le plus célebre étant celui de la donation de Constantin l1er (Scheid, 2016) par lequel cet
empereur romain du 3¢ siécle attribue I’ « imperium », ou commandement, de I’Occident au pape

Sylvestre?.

Si depuis une vingtaine d’années déja, les réseaux sociaux permettent de relayer et d’amplifier un
message, la fabrication de faux connait pour sa part un véritable essor di a l'intelligence artificielle
et a sa composante d’apprentissage profond (deep learning). Les premiers hypertrucages
(deepfakes) sont apparus a I'automne 2017. Il s’agissait de vidéos pornographiques dans lesquelles
les visages d’actrices connues remplacaient ceux des actrices originales (Cole, 2017). L'expression
“deepfake ” a été forgée en ajoutant au terme “fake” le “deep” de “deep learning” qui désigne un
ensemble de techniques reposant sur le modele des réseaux de neurones dans le but d’apprendre
a des machines a reconnaitre et reproduire des formes, structures, objets, visages, etc en tirant parti
de bases existantes. C'est donc une sous-branche du machine learning qui n’avait évidemment pas
pour vocation initiale la falsification mais qui, du fait de cet usage possible, a transformé le faussaire
en un faussaire augmenté. Techniquement, deux innovations ont permis I'émergence des

deepfakes, le systéme de reconnaissance facial développé par Yann LeCun pour Facebook, baptisé

1l sera ajouté au dictionnaire de I’Académie francaise en 1980.

2 || est intéressant de noter que le droit romain, via la loi des XII tables (5™ siécle avant J-C), prévoyait qu’une atteinte
portée par voie de falsification, de destruction ou de substitution au patrimoine public ou privé, mettait en cause la
cité, était un délit grave.



Deepface (LeCun et al., 2015), et les GAN3 développés par lan Goodfellow (Goodfellow et al., 2014).
Un GAN repose sur la mise en compétition de deux réseaux neuronaux, le générateur et le
discriminateur, le premier produisant des faux de plus en plus crédibles a mesure que le second les
détecte, le “dialogue” étant entretenu jusqu’a obtenir des faux plausibles pour I'ceil humain.
Etendant leur champ d’application, les GAN sont maintenant utilisés pour générer toutes sortes de

reproductions du réel :

e Des vidéos substituant les visages de personnes connues ou non a d’autres. Le corps
“porteur” pouvant étre celui d’un acteur ou étre extrait d’'une vidéo existante (deepfake).

o De faux visages pouvant étre utilisés, par exemple, pour illustrer des profils sur les réseaux
sociaux?*;

e Des représentations de corps humains synthétiques complets et “animables”, congus dans
le but de jouer le réle de personnes dans des simulations. On parle de « marionnettisme »
(puppeteering)®.

e des voix que I'on clonera a partir d’enregistrements de volontaires ou de personnes “cibles”
(voicecloning)® ;

o des images satellitaires congus initialement en tant que sets de données permettant a une
intelligence artificielle de détecter des objets ou anomalies mais pouvant servir a tromper
un adversaire (Sun et al., 2021; Zhao et al., 2021)7 ;

e des images médicales également concues comme sets de données d’entrainement a la
détection de tumeurs ou autres mais susceptibles d’étre détournées de cet usage
(Skandarani et al., 2021) ;

e des jeux de données divers (synthetic datas) comme ceux que la startup Mostly.ai fournit a
des sociétés financieres, d’assurance, etc. Répartis différemment des originaux mais sur le

méme volume d’affaire, ils leurs permettent, par exemple, de partager leurs bases de

3 Generative Adversarial Network. En francais on parle de Réseau antagoniste génératif

4 On pourra tester par exemple les services Thispersondoesnotexist.com (https://thispersondoesnotexist.com/) et
Generated.photos (https://generated.photos/face-generator/). Accédé le 25/03/2022.

5 Voir par exemple cette vidéo de la société Ariel.ai : https://www.youtube.com/watch?v=aQ4shisQabo . Accédé le
25/03/2022.

6 Cf. cette vidéo de la société Synthesia.ai : https://www.youtube.com/watch?v=CF_eOkMCW?20 . Accédé le
25/03/2022.

7 On peut tester le service Thiscitydoesnotexist : http://thiscitydoesnotexist.com/. Accédé le 25/03/2022.



https://thispersondoesnotexist.com/
https://generated.photos/face-generator/
https://www.youtube.com/watch?v=aQ4shIsQabo
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http://thiscitydoesnotexist.com/

données clients avec des fournisseurs extérieurs en restant en conformité avec les lois

relatives au respect de la vie privéed,

La génération automatique de texte au cceur de la production de faux

Sielle n’est pas la plus spectaculaire, la génération automatique de texte par I'intelligence artificielle
est la plus susceptible d’étre mise en ceuvre dans la production de faux en masse et peut, comme
nous le verrons, en devenir le moteur. En effet, avec |'avénement de nouveaux modeéles de
traitement du langage reposant sur des réseaux de neurones spécifiques, les possibilités de générer
du texte automatiquement se sont démultipliées. Le modéle de langage le plus prometteur est GPT-
3°, de la société OpenAl®. Il est propulsé par 175 milliards de parameétres!?, soit de valeurs qu’un
réseau de neurones tente d'optimiser lors de son entrainement!2. Le modéle est congu pour générer
du texte a l'aide d'algorithmes pré-entrainés sur des corpus de référence collectés sur le Web?3. Cet
entrainement lui permet, via une analyse sémantique, de « comprendre » la mécanique d’une
langue. Une fois passée cette étape, lorsqu’on fournit un extrait de texte au systeme, par exemple
une phrase d’introduction, celui-ci tente de le compléter en prédisant les mots qui pourraient faire
sens pour I'utilisateur!®. Les possibilités sont alors infinies et limitées par la seule imagination. Il
pourra s’agir d’écrire des textes « a la maniére de », de créer des robots conversationnels (chat
bots), de répondre a une question d’ordre médicale, de créer des interfaces utilisateurs a partir
d’une simple description textuelle,...!>. Mais si la génération de textes synthétiques constitue la
pierre angulaire d’un déploiement a grande échelle des technologies du faux dans le cadre d’actions
de désinformation c’est avant tout parce que ces modeéles, notamment GPT-3, ont aussi la capacité
d’écrire des programmes informatiques sur simple injonction vocale ou textuelle. La fonctionnalité
a été lancée en avril 2021 avec des résultats remarquables'®. L'impression laissée par la vidéo de

démonstration est celle d’'une magie en acte, d’'une parole qui devient créatrice par I'intermédiaire

8 Voir cette présentation des sets de données synthétiques par la société Mostly.ai
(https://www.youtube.com/watch?v=NjpkeiUcc5c). Accédé le 25/03/2022.

9 Pour Generative Pre-Trained Transformer 3

10 Cette entreprise a but lucratif plafonné a notamment été fondée par Elon Musk en 2015. https://openai.com/.
Accédé le 25/03/2022.

11 Le modéle précédent, GPT-2 n'en utilisait "que" 1,5 milliard. GPT-4 est annoncé pour le début de I'année 2023. ||
devrait comporter 100 000 milliards de parametres, soit plus de 500 fois la taille de GPT-3.

12| en existe d’autres comme BERT (Google), MT-NLG (NVIDIA et Microsoft), Plato-XL (Baidu),

13 par exemple la totalité des contenus de la Wikipedia

141] est possible de tester une instance de GPT-2 sur le site Write with transformer :
https://transformer.huggingface.co/doc/distil-gpt2. Accédé le 25/03/2022.

15 Ces exemples sont tirés du site GPT3demo qui en propose plus de 300. https://gpt3demo.com/

16 présentation de I'outil de génération de code via IA d'OpenAl (https://www.youtube.com/watch?v=SGUCcjHTmGY).
Accédé le 25/03/2022.
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d’une IA invisible ou qui le deviendra bientot. Ou quand le logiciel laisse la place au Logos (Malik,

2022)...

Bien entendu les programmes ainsi créés sont loin d’étre exempts de défauts et des chercheurs ont
constaté que pour certaines taches ou la sécurité est cruciale le code contenait des failles de sécurité
environ 40% du temps (Knight, 2021). Mais I'avantage du deep learning est sa capacité a s’améliorer
par itérations constantes. De tels outils annoncent donc a la fois un changement dans la maniére
dont les développeurs écriront le code, mais également la possibilité pour des non-informaticiens
de développer des programmes simples. Microsoft propose déja via PowerAutomate (Cunningham,
2021), son outil nocode!” disponible dans la suite pour entreprise Microsoft 365, la possibilité
d’utiliser une version bridée de GPT-3 et plusieurs startups ont lancé récemment des « briques » de
traitement par IA s’appuyant sur des interfaces visuelles qui permettent de construire des modeles
d'apprentissage automatique!®. Ces technologies de falsification reposent donc sur une capacité
croissante a entrainer des algorithmes de deep learning a partir de jeux de données, réels ou

virtuels, c’est a dire a créer du faux vraisemblable a partir du réel ou de faux crédible.

Les risques induits par les technologies de falsification

Pour les professionnels de l'intelligence économique, le risque s’accroit en conséquence. En effet,
les technologies de falsification outilleront de plus en plus les campagnes d’attaques
informationnelles et leur démocratisation en marche en font déja une menace potentielle crédible
pour les organisations. Par ailleurs, le contexte global dans lequel elles se développent étend leur
capacité de nuisance. En effet, le développement inédit des technologies de l'information qui
accompagnent et nourrissent la mondialisation, ainsi que les prétextes d’attaques informationnelles
fournis par les themes désormais centraux des risques environnementaux ou éthiques, du principe
de précaution ou des questions de genre, ont initié des risques nouveaux pour les organisations.
Publiques ou privées, elles présenteront inévitablement un ou plusieurs « angles morts » sur ces
sujets, qui, une fois détectés et documentés, seront autant de leviers a de potentielles actions de

déstabilisation.

Il existe peu de travaux sur le colt de la désinformation pour les entreprises mais une étude menée

en 2019 par I'’économiste Roberto Cavazos estimait celui de la désinformation financiére a 17

17 Le cabinet Gartner estime que d'ici 2024, le développement d'applications Low code/No code sera responsable de
plus de 65 % de I'activité de développement d'applications informatiques. Bedi (2021).
18 C’est le cas par exemple de C3Al avec Ex Machina, Dataiku avec DataRobot ou encore Databricks d’AutoML



milliards de dollars par an et celui des attaques a la réputation a 9,5 milliards (Cavazos, 2020).
Chiffres qu’il faut comparer aux faibles investissements nécessaires pour mener a bien des actions
de désinformation. Ainsi I'IRA (Internet Research Agency), cette « ferme a trolls » étatique russe
trés active durant les élections américaines de 2016, dont le fonctionnement est maintenant bien
documenté (Nimmo et al., 2020), proposait en 2013 cette offre d’emploi : « Opérateurs Internet
recherchés ! Travaillez dans un bureau luxueux a Olgino. Le salaire est de 25960 roubles par mois®°.
La téche : placer des commentaires sur des sites Internet spécifiques, rédiger des billets thématiques,
des blogs sur les médias sociaux....NOURRITURE GRATUITE. » (cité dans Buchanan et al., 2021). Un
rapport de la société Trend Micro de 2017 indiquait pour sa part que créer un compte Twitter de
300000 followers en un mois co(tait en moyenne 2600 dollars (Gu et al.). Et ces colts peuvent étre
encore plus faibles. Ainsi au Venezuela, des documents divulgués en 2018 décrivent comment des
brigades de désinformation recrutent des personnes qui « s'inscrivaient a des comptes Twitter et
Instagram dans des kiosques approuvés par le gouvernement » et recevaient des coupons pour de
la nourriture et des marchandises et d'autres avantages gouvernementaux (Bradshaw et Howard,

2017).

Risques potentiels et risques avérés

Dans une note de mars 2021 le FBl indiquait qu’: « Il est presque certain que les acteurs malveillants
tireront parti du contenu synthétique (y compris les deepfakes) pour des opérations de
cyberinfluence et d'influence étrangére dans les 12 a 18 prochains mois » (Anonyme, 2021) . Un
panorama global des risques liés au mauvais usages de l'intelligence artificielle a par ailleurs été
dressé en 2020 par une équipe de chercheurs qui a interrogé des spécialistes du domaine afin de

recueillir leurs avis (Caldwell et al., 2020).

19 Soit environ 600 euros au taux moyen de 2013.
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Fig. 1 Tableau récapitulatif des risques liés a I'intelligence artificielle?°

Il ressort de leur classement que I'usurpation d'identité par audio/vidéo (deepfake, voicecloning) est
le type de crime considéré comme le plus préoccupant de tous, sa détection étant jugée difficile et
les bénéfices qu’elle entraine (profits ou préjudices) élevés. Non loin, viennent les actions de
phishing personnalisés via intelligence artificielle et les fakes news générées par des modeles de

langage de type GPT-3.

20 Tous les risques présentés dans ce graphique ne sont pas imputables au seul deep learning.



Nous avons synthétisé ci-dessous les types d’attaques informationnelles potentielles dans

lesquelles les technologies de falsification pourraient étre utilisées contre les organisations :

Types de faux
contenus utilisés

Types d’actions
menées (indicatif)

Opérateurs potentiels
de désinformation

Vecteurs de diffusion

Image (faux visages)
Vidéo (deep fakes)
Audio (voix
synthétique, voice

cloning)

Texte ( texte et code
informatique)

Dénigrement de
produits et services

Attaque sur I'éthique
de l'organisation

Attaque sur la
politique
environnementale
et/ou le greenwashing

Attaque sur les
questions de genre et
de diversité

Déstabilisation de la
communauté de
clients

Chantage a I'image sur
les collaborateurs

Usurpation d'identité
(PDG et membres de
la direction)

Création de faux
souvenirs en ligne
pour activation
ultérieure

Concurrents (via une
société spécialisée)
Société spécialisée
dans les campagnes
d’influence (RP,
publicité,
marketing,...)
Groupes mafieux

Hackers

Services de
renseignement

Groupes d’activistes

Clients mécontents

Réseaux sociaux

Applications de
messagerie

Plateformes de vidéos
Plateformes de jeux
Presse traditionnelle
Site ou blogs créés
pour servir de caisses
de résonnance
Forums de discussion
Sites de presse a

clickbait et actualités
automatisées

De nombreuses campagnes de désinformation et de déstabilisation sont détectées régulierement.
Ainsi, I’équipe Computational Propaganda Research Project de I’Université d’Oxford indique que 81
pays utilisent les médias sociaux dans un but de propagande informatique (Bradshaw et Howard,
2017). De leur coté, les équipes de Facebook annongaient avoir démantelé entre 2017 et mi-2021
leur politique contre les

plus de 150 opérations d’influence violant « comportements



inauthentiques coordonnés » (CIB)?! en provenance de plus de cinquante pays et visant le débat

public national ou d’autres pays (Gleicher et al., 2021).

Faux visages

L'usage de technologies du faux est avéré dans plusieurs de ces campagnes et plus spécifiquement
I'utilisation de faux visages. Ainsi en juin 2019, Katie Jones, une personne non-réelle dotée d’un
avatar généré par GAN, a été détectée sur Linkedin. Elle était liée a de nombreux universitaires et
personnalités clés de la communauté de la sécurité nationale américaine dans ce qui peut étre pergu
comme une éventuelle opération d'espionnage (Satter, 2019). En décembre 2019, Facebook a
démantelé un réseau de plusieurs centaines de comptes utilisant des avatars générés par GAN lié
au média conservateur Epoch Media détenu par la secte Falun Gong et dont I’objectif était le soutien
a Donald Trump et le dénigrement du gouvernement chinois (Alba, 2019). A l'inverse, en ao(t 2020,
I'opération Spamouflage Dragon a déployé un réseau d'avatars aux profils générés par GAN pour
soutenir le Parti communiste chinois sur Twitter et YouTube, et a ciblé le public américain avec des
messages critiquant la réponse américaine a la pandémie de COVID-19 ainsi que ses politiques
envers la Chine (Sedova et al., 2021). Si pendant plusieurs années le risque engendré par les faux-
visages était considéré comme limité car ceux-ci comportaient des anomalies les rendant aisément
détectables, une récente étude a montré que non seulement ce n’était plus le cas mais que les
personnes interrogées leur faisaient plus facilement confiance qu’aux visages réels (Nightingale et

Farid, 2022).

Voix clonées

Hormis les images, des usages frauduleux de voix clonées ont également été détectés. Ainsi en 2019
le directeur général d'une entreprise britannique du secteur de I'énergie, croyant que son PDG était
au téléphone, a exécuté son ordre de virer plus de 240 000 dollars sur un compte en Hongrie. Il
explique que s’il a trouvé la demande étrange, il n’a pas douté un instant de I'authenticité de la voix
de son patron (Stupp, 2019). Dans un autre cas rendu public, une succursale d’'une banque des Etats
Arabes Unis a transféré une somme de 35 millions de dollars sur un faux compte suite a un appel

frauduleux utilisant la voix cloné d’un des directeurs de la compagnie (Brewster, 2021).

21 Facebook définit les CIB comme : « tout réseau coordonné de comptes, de pages et de groupes (...) qui s'appuie de
maniére centralisée sur de faux comptes pour tromper Facebook et les personnes utilisant nos services sur l'identité de
ceux qui sont derriére 'opération et sur ce qu'ils font ».
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Deepfakes

Hormis les cas, déja nombreux, dans lesquels un maitre chanteur utilise les deepfake pour incruster
le visage de la personne ciblée dans des vidéos pornographiques (Burgess, 2021), cette technologie
a notamment été utilisée en 2020 pour tenter de déstabiliser la position de la France au Cameroun
via la diffusion d’un discours offensant pour les camerounais de I'avatar de I’Ambassadeur de France
Christophe Guilhou (Anonyme, 2020). Si la tentative a rapidement été déjouée, il est facile
d’imaginer les conséquences potentielles de telles actions sur les expatriés frangais en cas de
vérification trop lente ou de multiplication de fausses vidéos du méme type. Plus récemment c’est
un deepfake du président ukrainien Volodymyr Zelensky capitulant qui a été diffusé dans le but de
démobiliser ses troupes et son peuple (Capron, 2022). A l'aune de ses exemples, il est aisé
d’anticiper les réactions d’investisseurs et de clients a une fausse vidéo qui mettrait en scene les

doutes d’un PDG sur la qualité d’un produit avant son lancement...

Enfin, il existe un risque plus global non évoqué dans le graphique ci-dessus, c’est la possibilité qu’a
long terme les deepfakes affaiblissent progressivement l'idée méme de [I'historicité d’un
éveénement. Finalement ce que |'on croit avoir vu a-t-il réellement existé ? A l'inverse, des vidéos
pourraient implanter de faux souvenirs dans les mémoire, méme aprés qu’elles aient été repérées,
la théorie du double-processus validant le fait que nous nous souvenions d’une vidéo ou d’un article,

mais pas nécessairement de leur démystification (Pennycook et Rand, 2021).

Le texte synthétique et la propagande computationnelle

Si les cas d’usage de deepfakes lors d’actions de désinformation sont pour 'instant peu nombreux,
c’est probablement parce qu’ils sont encore assez faciles a détecter et pourraient donc
compromettre les attaques informationnelles. Si leur c6té spectaculaire a vite donné lieu a la
recherche de contre-mesures (Hatmaker, 2018)(Luebke, 2021), il n’en va pas de méme pour le texte
synthétique déja présent sur le web et bien plus inquiétant en terme d’usage et d’'impact. Qu'il
s'agisse de publications journalistiques semi-automatisées (Danzon-Chambaud, 2022), de
génération de fake news (Vandeginste, 2021) ou de publications automatisées sur les médias
sociaux via chat bots dans le cadre de campagnes de désinformation (Shao et al., 2018), le texte
synthétique est beaucoup plus difficile a repérer que les vidéos et les images. Ainsi a t-on vu les
participants d’une étude récente incapables de détecter de maniere fiable la poésie générée par un
algorithme de celle de poetes réels qu’elle était sensée copier (Kobis et Mossink, 2021). Dans une

autre étude, 72 % des répondants jugeaient les articles générés par le modele GPT2 crédibles et
11



pratiguement impossibles a distinguer de ceux rédigés par des journalistes, en particulier lorsque
I’angle partisan du contenu augmentait (Kreps et al., 2020). Plus inquiétant, une étude menée en
2021 indiquait que des rapports générés avec GPT-2 sur la cybersécurité avaient réussi a tromper

des experts de ce secteur (Joshi et al., 2021).

La connaissance détaillée de certaines campagnes de désinformation menées ces derniéres années,
comme celle de I'IRA, permet de comprendre que I'ensemble du travail d’écriture et de publication
de contenus était réalisé jusqu’a maintenant par des opérateurs humains. Avec les possibilités
grandissantes des modeéles de langage, ce volet sera de plus en plus dévolu a I'lA, I’humain étant
seulement la pour l'orienter et le piloter. Et cette possibilité n’est déja plus une fiction: les
chercheurs de la société FireEye ont par exemple entrainé GPT-2 sur plusieurs millions de tweets et
de publications diffusées sur le site Reddit d’opérateurs de I'IRA (Sajidur et al., 2019). A I'issue du

traitement le systéme était capable de produire des tweets crédibles sur les mémes thématiques??.

Présentation d’un modéle global de désinformation par les technologies de falsification

Les possibilités d’industrialisation des campagnes de désinformation en ligne sont donc
parfaitement envisageables a trés courts terme?3 et, grace aux méthodes d’apprentissage par
“transfer learning”?* qui limitent les besoins en entrainement et en puissance machine, accessibles
a tout acteur doté des bonnes compétences en interne. Acteurs qui existent déja puisque, outre
I'IRA déja citée, I'équipe d’Oxford indique dans son rapport 2020 avoir identifié 65 firmes (agences
de relations publiques, de communication, de marketing, ...) actives dans quarante-huit pays. Ces
entreprises offrent une variété de services allant de la création de personnages inauthentiques
(sockpuppet) au microciblage en passant par I'amplification de messages via faux likes et followers
(Bradshaw et al., 2021). Elles permettent aux opérateurs de désinformation d'externaliser leurs
actions et d’en rendre |'attribution difficile. C’est '’émergence d’un marché de l'influence « as a

service » , que des chat bots nourris aux contenus élaborés par des modeéles de langage de plus en

22 Une grande partie de ce travail a été réalisée par un seul étudiant de I'Université de Floride, au cours d'un stage de
trois mois. (https://www.wired.com/story/to-see-the-future-of-disinformation-you-build-robo-trolls). Accédé le
25/03/2022.

23 Et probablement déja actives.

2 Dans |'apprentissage par transfert, I'on part d'un modéle générique qui a été pré-entrainé pour une tiche initiale ou
de nombreuses données sont disponibles et I'on tire ensuite parti des connaissances acquises par le modele pour
I'entrainer sur un ensemble de données différent et plus limité.
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plus performants, viendront appuyer sans limites.
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Fig. 2 Modéle de désinformation assisté par les technologies du faux

Nous proposons ci-dessus un modele d’industrialisation de campagnes de désinformation assistée

par intelligence artificielle dans lequel :

1. Leclient définit sa demande.

2. Le prestataire (agence de relations-presse, de communication, hacker,...) recoit la
demande.

3. Il précise les axes de la campagne (textuellement ou vocalement) et demande au modéle
de langage, seul ou en mode d’action hybride avec des opérateurs humains de :

4. générer les différents types de faux contenus pertinents.

5. générer les outils informatiques et vecteurs qui permettront leur diffusion.

6. Les contenus sont délivrés automatiquement, manuellement ou en mode hybride par les
outils vers différents types de médias et supports, certains originaux (réseaux sociaux,
plateformes de diffusion de vidéos) et d’autres créés pour I'occasion (sites web, blogs,
groupes sur les réseaux sociaux,...).

7. Les contenus sont collectés par le dispositif de veille de I'organisation cible.

8. Les professionnels de I'intelligence économique traitent I'information seuls ou aidés

d’outils de traitement spécifiques. Ils en vérifient 'authenticité et préviennent les acteurs
concernés de |'organisation (Direction générale, Direction informatique, cellule de crise,...)

en cas d’attaque informationnelle.
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Notons que I'impact des modeéles de langage du type de GPT-3 peut s’avérer décisif a plusieurs
niveaux. || permettra par exemple aux adversaires de tester de nombreux types de messages et de
variantes de ces messages en fonction des populations ciblées?. En capitalisant les mesures des
retombées de ces actions il sera possible d’identifier les versions ayant trouvé le meilleur écho et
d’orienter ainsi les futures campagnes. Par conséquent, la puissance des modeles linguistiques ne
réside pas seulement dans I'échelle a laquelle ils permettent d’amplifier une campagne mais aussi
dans la fagon dont, combinés a des mécanismes efficaces d'évaluation et de raffinement, ainsi qu’a
des dispositifs d’analyse psychographique (Schiavon, 2019) et de sentiment, ils augmenteront

I'efficacité des futures campagnes.

Prévention et détection des technologie de falsification

Les possibilités de détection existent et donnent lieu a une recherche abondante qui suit

globalement quatre axes :

Mise en ceuvre

Exemple

Détection technique

Détection d’éléments spécifiques au
support utilisé (métadonnées, trame
de I'image, certificat de hachage...)

Microsoft Video Authentificator

Détection de
I'infrastructure de
communication

Analyser l'infrastructure utilisée pour
propager les messages de la
campagne (faux comptes, n° de
téléphone utilisés pour créer les faux
comptes, cartes de crédit, ...).

Algorithme de détection de
comportements trompeurs CIB croisant
plus de 150 criteres. Par I'équipe
sécurité de Facebook.(Gleicher et al.,
2021)

Détection par IA

Utiliser le machine learning pour
détecter des anomalies dans des
vidéos, images, textes,...

GAN-Scanner atteint une précision de
95 % dans l'identification des images
synthétiques(Luebke, 2021)

GLTR : aide a détecter si un texte a été
généré a I'aide du machine learning
(GPT-2, GPT-3, ...)*®

Détection par
I’humain assisté par
I'IA

Méler esprit critique, factchecking et
“outil” d’aide a la détection assistée
par IA

Solutions commerciales : Primer.ai,
Sensity.ai, Deepnews.ai, Quantum
Integrity,...2’

Il existe également des mesures axées sur la prévention ou les Etats prennent I'initiative au moyen
de la législation, comme c'est déja le cas aux Etats-Unis (Clarke, 2019), en Chine (Ye, 2022) ou en

Corée du Sud (So-Yeon, 2022). Les plateformes sociales jouent bien slr un role essentiel dans la

25 Sur le principe de I’A/B testing qui permet de comparer deux version d’'un méme contenu sur une population cible
afin de déterminer celle qui convertit le mieux.

26 GLTR peut étre testé a cette adresse : http://gltr.io/dist/index.html (accédé le 25/03/2022)

27 Un panorama plus complet de ces entreprises et disponible ici : https://impact.dealroom.co/lists/20937 (accédé le
25/03/2022)
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lutte contre les fausses informations. Cependant, si elles sont généralement proactives sur la
guestion, elles font face a certaines limites liées a I'évolution protéiforme des campagnes de
désinformation. En effet, du fait de leurs capacités de détection améliorées, les opérateurs ont le
plus souvent tendance a les contourner et a lancer leurs campagnes sur des réseaux sociaux
secondaires ou le degré de transparence est trés variable. L'optimisation des mécanismes de
collaboration entre plateformes permettrait d’améliorer I'identification d’actions coordonnées,
mais certaines d’entre elles ont été créées spécifiquement a des fins d’activisme (par exemple Gab

ou Gettr) et n’ont donc aucune raison de participer a ces échanges.

Par ailleurs, la détection technique et la prévention, quoi qu’indispensables, ne sont pas suffisantes.
Ce serait oublier en effet que la désinformation ne croit que sur des esprits préts a la recevoir, et
gu’elle est d’autant plus efficace qu’elle conforte des opinions préexistantes et alimente des
divisions établies. Les individus peuvent par exemple étre dupés par de fausses vidéos parce qu’elles
confirment leurs biais, mais aussi parce qu’ils ne savent pas qu’elles peuvent étre manipulées. Cela
implique donc d’améliorer I'éducation aux médias, mais I'effort principal doit porter sur le
développement de I'esprit critique, seul susceptible de permettre une prise de recul efficiente et
durable. Bien que des approches de bon sens soient utiles?®, elles ne peuvent remplacer le
développement d’une pensée critique acquise au cours de |'enseignement primaire et secondaire.
Les sciences et les humanités, en particulier I'enseignement de la philosophie, doivent fournir le

substrat nécessaires a I'application de cet esprit critique.

Conséquences pour les professionnels de I'intelligence économique

Pour les professionnels de I'intelligence économique les solutions ne peuvent donc étre simplistes.
La désinformation peut étre utilisée contre leurs organisations selon différentes modalités. Les
campagnes peuvent cibler la réputation globale de I'organisation (produits, service, valeurs,...), mais
aussi leurs employés a titre individuel, ou encore leurs clients et fournisseurs. Elles peuvent étre
menées par des acteurs humains ou des bots et, pour les plus sophistiquées, lors d’attaques
hybrides intégrant les deux composantes. Les attaques automatisées menées par les bots ont
notamment pour objectif de saturer |'espace informationnel dans le but de contraindre les

professionnels de I'information a un travail de vérification important, les détournant ainsi de taches

28 oir par exemple les méthodes SIFT (https://libguides.colorado.edu/c.php?g=645411&p=7347477 — Accédé le
26/03/2022) ou SHEEP (https://firstdraftnews.org/articles/think-sheep-before-you-share-to-avoid-getting-tricked-by-
online-misinformation/. Accédé le 26/03/2022)
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d’analyse a plus forte valeur ajoutée. En utilisant, la boucle OODA comme cadre d’analyse (Moinet,
2019), I'on comprend qu’il s’agit pour I'attaquant de limiter la capacité d’action de I'adversaire en
le saturant d’information fausses ou dépassées qui 'ameéneront a perdre du temps et a retarder
d’autant les prises de décision nécessaires. Quoique déja au fait des risques de désinformation
susceptibles de toucher leurs organisations, les praticiens de I'intelligence économique, doivent
prendre conscience de la mutation de la menace liée aux nouvelles technologies de falsification, qui

entraine de fait des évolutions dans leurs métiers. Les solutions passeront donc par :

Leur capacité a anticiper les risques potentiels de désinformation corrélatifs a leurs sujets
d’intérét (axes de veille) mais aussi, plus globalement, aux sujets sensibles relatifs a leur
domaine d’activité et a I'organisation qui les emploie. Cela passera notamment par un travail
de cartographie de ces risques.

e Le suivi de I'évolution des plateformes de veille et des outils informatiques susceptibles de
les aider dans cette tache de détection en automatisant ce qui peut I'étre (veille métier) et
la formation a ces solutions. En corollaire, cela implique que les éditeurs de plateformes de
veille intégrent au plus tot des fonctionnalités d’aide a la détection, qui viendront assister
les professionnels de I'IE.

e Le développement de leur sensibilité a la possibilité d’attaques informationnelles utilisant
les technologies de falsification et la nécessité de faire de la distance critique une seconde
nature.

e La maitrise des méthodes d’OSINT?® qui aident a I'investigation et a la vérification de faits
(factchecking)

e La capacité a bien communiquer car ils auront de plus en plus souvent a convaincre des

clients internes déja « intoxiqués » par les actions de désinformation adverses.

Conclusion

Les technologies de falsification impactent directement les professionnels de Iintelligence
économique qui doivent a la fois faire évoluer leur degré de prise de conscience du risque
informationnel et leurs capacités a détecter et vérifier I'information. Plus généralement, dans un
contexte ou I'idée méme de « preuves par I'image » s’estompe, elles pourraient faire émerger une

société de la défiance dans laquelle les individus partiront du principe qu’une information est fausse

29 ’OSINT (Open Source Intelligence) regroupe un ensemble de méthodes et outils permettant d’exploiter
I'information accessible en ligne.
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tant que l'inverse n’est pas prouvé, entretenant et accroissant ainsi I'impression de « sables
mouvants » informationnelles que les réseaux sociaux et la surinformation avaient déja initié. Car si
tout peut étre truqué il sera encore plus aisé de ne retenir que ce qui conforte les avis et préjugés
de chacun en ne tenant pas compte de faits importuns que I'on imputera aux technologies de
falsification. L'intérét porté a 'actualité et le niveau de confiance dans les médias, qui baissent
d’année en année en France, pourraient ne pas s’en remettre (Carasco, 2022). Plus largement, c’est
le fondement des démocraties qui peut étre ainsi miné puisque n’importe quel homme politique ou
citoyen peut nier les preuves d’une action douteuse ou illicite en arguant d’'une manipulation a son
encontre. C'est I'idée de « dividende du menteur » (Chesney et Citron, 2018) qui exprime le fait que
celui-ci n’a aucun effort a faire pour que son déni soit plausible alors qu’il en faudra beaucoup pour
prouver ses mensonges3, Enfin, la dimension « temps réel » des médias, réseaux sociaux et autres
« caisses de résonance » donne également la prime a la propagation de la mauvaise information
plutét qu’a celle de son démenti qui impliquera nécessairement le temps de la vérification, ce qui
paradoxalement pourrait renforcer le sentiment de défiance. Les technologies de falsification sont
donc un probleme pour les professionnels de I'intelligence économique, en premiere ligne face aux
attaques informationnelles, mais aussi un probleme plus global pour les démocraties qui doivent

prendre conscience de la polarisation de la société qu’elles sont a méme d’exploiter et de renforcer.
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